Zat. nr 1 - Opis przedmiotu zaméwienia

Zakres zadania obejmuje dostawe, instalacje i konfiguracje serwera, przetacznikéw
sieciowych oraz punktu dostepowego AP - WiFi wraz z oprogramowaniem.

Zakres DOSTAWY obejmuje:
1. Serwer RACK -1 szt.

LP. | Parametr lub | Minimalne wymagania
warunek
-Typu Rack, wysoko$¢ maksimum 2U;
1. Obudowa -Dostarczona wraz z szynami umozliwiajgcymi peine wysunigcie serwera z
szafy rack;
-Wieloprocesorowa (2 lub 4 procesorowa), wyprodukowana |
zaprojektowana przez producenta serwera, mozliwo$é instalacji procesoréw
28-rdzeniowych;
-Wyposazona w minimum 24 gniazda pamieci RAM DDR4, obstuga
minimum 3000GB pamigci RAM DDR4 2933 Mhz:
-Oferowany model serwera musi obstugiwaé pamigé nieulotng instalowang
w gniazdach pamigci RAM o pojemnosci sumarycznej minimum 1000GB
(przez pamig¢ nieulotng rozumie sig moduty pamieci zachowujace swoj stan
9 Plyta gléwna np. w przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania
’ bateryjnego stanu pamigci) — minimum 12 gniazd pamigci RAM musi
umoziiwia¢ wymienng instalacje tego typu modutéw:
-Sumarycznie minimum 6 zigcz PCI Express generacji 3, w tym minimum 3
ztgcza o predkosci x16;
-Aktywne wszystkie sloty PCle;
-Minimum 2 sloty dla dyskéw M.2 na plycie gtownej (lub dedykowanej karcie
PCI Express) nie zajmujace klatek dla dyskéw hot-plug;
-Zainstalowane dwie karty microSD o pojemnosci min. 64GB kazda. Karty
skonfigurowane w RAID1;
-Zainstalowane dwa procesory 8-rdzeniowe w architekturze x86, osiggajgce
wynik (w konfiguracji dwuprocesorowej) w testach wydajnosci
SPECrate2017_int_base min. 100 pkt. (np. procesor Intel Xeon Silver
4215R 3.2 GHz). Wynik dla oferowanego modelu serwera, wraz z
3. Procesory oferowanym modelem procesora, musi byé dostepny bezposrednio na
stronie spec.org oraz dostarczony w formie drukowanej wraz z
poswiadczeniem producenta serwera oferowanego w postepowaniu. Nie
dopuszcza sie procesoréw o wigkszej ilosci rdzeni fizycznych z uwagi na
optymalizacje kosztowg licencjonowania aplikagji i systeméw operacyjnych;
-Zainstalowane 256 GB pamieci RAM typu DDR4 Registered, 2933 MHz w
L kosciach o pojemnosci 32 GB;
4. | Pamig¢ RAM -Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, Memory
Scrubbing, SDDC;
-Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,10,50,60, 2 GB pamigci
5 Kontrolery podrecznej cache;
' dyskowe, I/O | -Wyposazony w nieulotng pamieé cache (nie dopuszcza sig baterii z uwagi
na ograniczong zywotno$gé);
-Zainstalowane min. 8 dyskow SSD SATA o pojemnosci 1.92 TB kazdy,
Read-Intensive, min. 0.7 DWPD, dyski Hotplug, dyski sygnowane przez
. producenta serwera,
6. Dyski twarde -Zainstalowane min. 8 dyskéw HDD SATA 5.4 K o pojemnosci ok. 2TB
kazdy, Hotplug
-Minimum 16 wnek dla dyskéw twardych Hot Plug 2,5”.
7. Inne napedy | -Mozliwoéé instalacii wewngtrznego napedu LTO-7 SAS lub LTO-8 SAS.

zintegrowane

Alternatywnie dopuszcza sie zaoferowanie dodatkowej obudowy rack max
1U dla napgdu LTO-7/8 wyposazonej w nadmiarowe zasilacze hotplug i
okablowanie oraz dostarczenie oferowanego serwera wraz z
zainstalowanym kontrolerem SAS HBA umozliwiajacym podigczenie i
poprawng prace oferowanej obudowy wyposazonej w naped LTO-7 lub




LTO-8 z zaoferowanym serwerem; Obudowa musi by¢ objeta jednolitym
serwisem takim jak oferowany serwer;
-Zainstalowany fabrycznie, wewnetrzny naped DVD-RW,

-Jedna dwuportowa karta 2 x 1 Gbit/s ze wsparciem iSCSI, niezajmujgca
slotu PCI Express;

8. Korlit;?\llery -Dodatkowa osobna karta 4 x 10 Gbit/s SFP+ niezajmujgca slotu PCI
Express (dopuszcza sie instalacje w slocie PCI Express pod warunkiem
dostarczenia serwera z wiekszg niz wymagana iloscig slotow PCI Express),

9 Kontrolery 1/0 | -brak

" | FC/SAS/Inne
-zintegrowana karta graficzna ze ztgczem VGA wyprowadzonym nha tyt
obudowy serwera;
-2x USB 3.0 dostepne na froncie obudowy
10 Porty -2x USB 3.0 dostepne z tylu serwera
' -1x USB 3.0 wewnatrz serwera
llo$¢é dostepnych zlgcz VGA i USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych
kart rozszerzen zajmujgcych jakikolwiek slot PCI Express serwera;
-Redundantne zasilacze hotplug 0 mocy minimum 800W kazdy, o
11 Zasilanie, sprawnosci 94%;
’ chiodzenie -Redundantne wentylatory hotplug;
-Dostarczone wraz z kablami C13-C14 o diugosci min. 4m kazdy;
12. | Zarzadzanie |-Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie

serwera (system przewidywania/rozpoznawania awarii) — co najmniej
informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujacych komponentéw: karty rozszerzen zainstalowane w dowoinym
slocie PCI Express, procesory CPU, pamie¢ RAM z dokfadnoscia
umozliwiajgca jednoznaczng identyfikacje uszkodzonego modutu pamieci
RAM, wbudowany na ptycie gtéwnej nosnik pamigci M.2 SSD, status karty
zarzadzajacej serwera, wentylatory, bateria podtrzymujgca ustawienia
BIOS/Piyty gtéwnej, zasilacze - poprawno$¢ napigé elektrycznych plyty
gtownej w trybie wtgczonym (on) i oczekiwania (standby) serwera;
Wymaga sie aby system przewidywania/rozpoznawania awarii byt
niezalezny i dziatat w przypadku odtgczenia kabli zasilajagcych serwera
(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia przy
odtaczonym zasilaniu sieciowym).

-Zintegrowany z plytg gtowna serwera kontroler sprzetowy zdalnego
zarzgdzania zgodny z IPMIi 2.0 o funkcjonainosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler

umozliwiajgcy peine zarzadzanie, zdalny restart serwera,

e Dedykowana karta LAN 1 Gb/s (dedykowane zlgcze RJ-45 z tylu
obudowy) do komunikacji wytacznie z kontrolerem zdalnego
zarzgdzania z mozliwoscig przeniesienia tej komunikacji na inng
karte sieciowa wspoétdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz

mozliwo$¢ montowania zdalnych napedéw i ich obrazéw na

poziomie sprzetowym (cyfrowy KVM)

@ Sprzetowy monitoring serwera w tym stanu dyskéw twardych i
kontrolera RAID (bez posrednictwa agentow systemowych)

® Karta zarzadzajgca musi sprzetowo wspieraé wirtualizacje warstwy
sieciowej serwera, bez wykorzystania zewnetrznego hardware -

wirtualizacja MAC i WWN na wybranych kartach zainstalowanych w

serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s

Ethernet i kart FC 16Gbit/s oferowanych przez producenta serwera)
e Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane

przez producenta serwera umozliwiajgce konfiguracje kontrolera
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RAID, instalacje systeméw operacyjnych, zdaine zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajagcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, plyta gtéwna, procesory, pamieé
operacyjna itd.).

® Dedykowana dla potrzeb karty zarzagdzajacej pamie¢ flash o
pojemnosci minimum 16 GB

® Rozwigzanie musi umozliwia¢ instalacje obrazéw systeméw,
wiasnych narzedzi diagnostycznych w obrebie dostarczonej
dedykowanej pamieci (pojemnos¢ dostepna dla obrazéw wtasnych —
minimum 8,5GB);

® Mozliwosc zdalnej naprawy systemu operacyjnego uszkodzonego
przez uzytkownika, dziatanie wiruséw i szkodliwego
oprogramowania;

® Mozliwos¢ zdalnej reinstalacji systemu lub aplikaciji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sieé LAN;

® Mozliwos¢ konfiguraciji i wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajgcej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzgdzajacej (w
szczegolnosci bez pendrive, dyskow twardych wewn. i zewn., itp.) —
mozliwo$¢ manuainego wykonania aktualizaciji jak rowniez
mozliwo$é automatyzaciji;

® Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie
automatycznego powiadomienia serwisu o zblizajgcej sie lub
istniejacej usterce serwera (co najmniej dyski twarde, zasilacze,
pamig¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);

® Mozliwos¢ zapisu i przechowywania informaciji i logéw o petnym
stanie maszyny, w tym usterki i sytuacje krytyczne w obrebie
wbudowanej pamigci karty zarzadzajgcej - dostep do tych informac;ji
musi by¢ niezalezny od stanu wigczenia serwera oraz stanu
sprzetowego w tym np. usterki elementéw poza kartg zarzadzajaca;

® Karta zarzadzajgca musi umozliwiaé konfiguracje i uruchomienie
automatycznego informowania autoryzowanego serwisu producenta
serwera o zaistnialej iub zblizajgcej sie usterce (wymagana jest
mozliwos¢ automatycznego otwarcia zgloszenia serwisowego
bezposrednio w systemie producenta serwera, nie dopuszcza sie
komunikacji SNMP czy email). Jezeli s3 wymagane jakiekolwiek
dodatkowe licencje lub pakiety serwisowe potrzebne do
uruchomienia automatycznego powiadamiania autoryzowanego
serwisu o usterce nalezy takie elementy wliczy¢ do oferty — czas
trwania minimum réwny dia wymaganego okresu gwarancji
producenta serwera;

13.

Wspierane OS
i systemy

-Windows Server 2019, Windows Server 2016, Windows 2019 Hyper-V,
Windows 2016 Hyper-V, VMware 7.0 U1, Suse, RHEL;

14.

Gwarancja

-5 lat gwarancji producenta serwera w trybie onsite z czasem reakcji w
miejscu instalacji sprzetu, najpézniej w nastepnym dniu roboczym od
zgtoszenia usterki;

-W razie awarii uszkodzone dyski pozostaja u Zamawiajacego;
-Dostepnos¢ czeéci zamiennych przez 5 lat od momentu zakupu serwera;
-Wymagana jest bezptatna dostepnosé poprawek i aktualizaci
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera — jezeli
funkcjonalnoéé ta wymaga dodatkowego serwisu lub licenciji producenta
serwera takowa licencja musi by¢ uwzgledniona w konfiguracii;

15.

Dokumentacja,
inne

- Elementy, z ktérych zbudowane s3 serwery muszg byé produktami
producenta tych serweréw lub by¢ przez niego certyfikowane oraz cate
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muszg byé objete gwarancja producenta - Wymagane o$wiadczenie
producenta serwera potwierdzajace spetnienie wymagan dotgczone do
oferty).

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Unii Europejskiej - Wymagane o$wiadczenie producenta
serwera, ze oferowany sprzet spetnia ten wymog;

- Oferent zobowigzany jest dostarczy¢ wraz z ofertg kartg produktowa
oferowanego serwera umozliwiajgca weryfikacje parametréw oferowanego
sprzetu w jezyku polskim lub angielskim;

- Ogélnopolska, telefoniczna linia techniczna producenta serwera
(ogdInopolski numer stacjonarny lub o zredukowanej odptatnoSci 0-800/0-
801, w ofercie nalezy poda¢ nr telefonu) umozliwiajgca w czasie
obowiazywania gwarancji na sprzet po podaniu numeru seryjnego
urzadzenia: zgtoszenie usterki sprzetowej urzadzenia oraz weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskow twardych,
procesora, iloé¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu
obowiazywania i typ udzielonej gwarancji — obstuga w jezyku polskim, w
trybie catodobowym réwniez w dni Swigteczne;

-Wymagane jest oéwiadczenie Producenta oferowanego serwera, iz
wymagany w postgpowaniu poziom gwarancji i wsparcia na sprzet i
oferowane wraz z nim oprogramowanie zostat zaoferowany przez
Producenta serwera na potrzeby oferty w niniejszym postepowaniu;
-Mozliwoé¢ aktualizacii i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposérednio z sieci
Internet za posrednictwem strony www producenta serwera;

-Wszystkie parametry i funkcje oferowanego serwera muszg by¢ wspierane
przez producenta i zaimplementowane fabrycznie oraz dostgpne w seryjnej
produkcji danego modelu urzgdzenia. Zamawiajacy nie dopuszcza
dostosowywania funkcji na potrzeby niniejszego postgpowania.
-Wszystkie parametry i funkcje oferowanego serwera muszg by¢
potwierdzone w ogélnodostepnej dokumentacji producenta.

2. Przelaczniki oraz Punkt dostepowy WIFI — Access Point

Zamawiajacy jest w posiadaniu rozwigzania "Fortinet, model FortiGate-80E". W ramach rozbudowy
istniejacego systemu, ktérej celem jest przeniesienie mechanizméw bezpieczenstwa na warstwe
dostepowa, wymaganym jest dostarczenie przelacznika wspédtpracujacego z istniejgcym
rozwigzaniem Fortigate w zakresie opisanym w sekcjach: "Dodatkowe funkcje urzadzenia przy
integraciji z systemem centralnego zarzgdzania / NAC" oraz "Funkcje urzadzenia przy integracji z
systemem centralnego zarzadzania lub bezpieczeristwa", o nastepujacych parametrach:

2.1 Przelacznik TYP A — 4 szt.
2.1.1Parametry fizyczne platformy
e Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19", obudowa nie moze byé

wyzsza niz 1U.

@ Zasilanie AC 230V.
® Maksymalny pobdr mocy: 30 W.
® Minimalny zakres temperatury pracy: 0-40°C.
2.1.2 Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portow typu combo) w ilosci:

a) 24 porty GE

RJ-45.

b) 4 porty 10GE, SFP+.

2.1.3 Zarzadzanie

® Wbudowany 1 port konsoli szeregowej do petnego zarzgdzania.

® Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3
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Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system
zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzadzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfigurac;ji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratorow przydzielajgcych tryb dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguracii.

Automatycznie wykonywane rewizje konfiguracii.

2.1.4 Parametry wydajno$ciowe

Przepustowo$¢ urzadzenia - min. 128 Gbps (petna predkosé, tzw. wire-speed na
wszystkich portach) oraz min. 190 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32 k wpisow.

Opoznienie wprowadzane przez przetgcznik - ponizej 1 mikrosekundy.

2.1.5 Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczer.

Obstuga Jumbo Frames.

Obsluga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLANGw, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o0 adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktore nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

2.1.6 Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania /

NAC
1.

2.

Przetaczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny element
nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawieraé co
najmniej:

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéow.

Centralne zarzadzanie sieciami VLAN.

Rozpoznawanie urzadzer uzyskujacych dostep do sieci.

Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzadzenia niepasujacego do zaakceptowanych schematéw, urzadzenie powinno
przenies¢ go do strefy odizolowane;.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

W przypadku gdy do uruchomienia na przetaczniku wiw funkgji, polegajacych na integraciji
z systemem centralnego zarzadzania lub NAC wymagane s3 licencje, producent
zobowigzany jest je dostarczyé .

Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

2.1.7 Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub
bezpieczeristwa

Stateful firewall, umozliwiajgcy kontrole pomigdzy sieciami VLAN.
Routing statyczny i dynamiczny (co najmniej OSPF).
Policy Based Routing.

Gwarancja oraz wsparcie
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System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Dokumenty wymagane do ztozenia wraz z oferta
@ Oswiadczenie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajacego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefoniczne;j).
@ Certyfikat ISO 9001 podmiotu serwisujacego.

2.2 Przelacznik TYP B — 1 szt.

2.2.1 Parametry fizyczne platformy

e Wymiary urzagdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

Zasilanie AC 230V.

Budzet mocy dla portéw PoE min.: 130 W.

Maksymalny pobér mocy bez budzetu dla PoE: 10 W.

Minimalny zakres temperatury pracy: 0-40°C.

2.2.2 Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi
(nie dopuszcza sie portéw typu combo) w ilosci:

a) 8 porty GE RJ-45.

W tym porty PoE w ilosci co najmniej: 8, zgodne ze standardem: 802.3af oraz 802.3at.

b) 2 porty GE, SFP.

2.2.3 Zarzadzanie
® Whbudowany 1 port konsoli szeregowej do petnego zarzadzania.
® Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

® Wsparcie dla SNMP w wersjach 1-3

® Funkcja zarzadzania poprzez dedykowany kontroler przetagcznikéw Ilub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzgdzanie przetgcznikami.

® Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguraciji offline.

@ Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

® Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

® Funkcja definiowania rél administratoréw przydzielajgcych tryb dostepu (brak, tylko odczyt,

odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.
® Automatycznie wykonywane rewizji konfiguraciji.

2.2.4 Parametry wydajnos$ciowe

® Przepustowo$é urzadzenia - min. 20 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 30 Mbps.

® Tablica adreséw MAC o pojemnos$ci co najmniej 8 k wpisdw.

® Opodznienie wprowadzane przez przetacznik - ponizej 4 mikrosekund.

2.2.5 Wymagane funkcje

e Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
e Obstuga Jumbo Frames.

6/11



Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLANGw, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na
podstawie adresu MAC urzgdzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

2.2.6 Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania /
NAC

1. Przetaczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element
leaf w architekturze spine-leaf). Zakres zarzgdzania przez element nadrzedny musi
zawiera¢ co najmniej:

¢ Funkcja uruchomienia Captive Portalu w celu identyfikacii uzytkownikow,

e Centralne zarzgdzanie sieciami VLAN,

¢ Rozpoznawanie urzadzen uzyskujacych dostep do sieci,

® Przenoszenie zidentyfikowanych urzadzern do wiasciwych stref. W przypadku

wykrycia urzadzenia niepasujgcego do zaakceptowanych schematé6w, urzadzenie
powinno przenie$é go do strefy odizolowane;j,

Obstuga biatych i czarnych list adreséw MAC,

Wykrywanie aplikacji komunikujgcych sie w sieci,

e W przypadku gdy do uruchomienia na przetgczniku wiw funkciji, polegajacych na
integracji z systemem centralnego zarzadzania lub NAC wymagane sg licencje,
producent zobowigzany jest je dostarczyé.

2. Musi by¢ mozliwe redundantne pofgczenie z elementami zarzgdzajgcymi.

2.2.7 Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub
bezpieczernistwa

e Stateful firewall, umozliwiajacy kontrole pomiedzy sieciami VLAN,
e Routing statyczny i dynamiczny (co najmniej OSPF),
e Policy Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Dokumenty wymagane do zlozenia wraz z oferta
® Oswiadczenie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowoséci $wiadczenia na rzecz Zamawiajacego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).
® Certyfikat ISO 9001 podmiotu serwisujacego.

2.3 Punkt dostepowy WIFI — Access Point — 1 szt.
Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu kontrolera sieci
bezprzewodowe;.
1. Obudowa urzadzenia musi umozliwiaé montaz na suficie lub §cianie wewnatrz budynku
i zapewnia¢ prawidtowa prace urzgdzenia w nastepujacych warunkach klimatycznych:
a. Temperatura 0-45°C,
b. Wilgotno$é 5-90%.
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Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢
fabrycznie przystosowana do zastosowania linki zabezpieczajacej przed kradzieza i by¢
wyposazone w zigcze typu Kensington.
Urzadzenie musi byé wyposazone w dwa niezalezne moduly radiowe pracujgce w
podanych ponizej pasmach i obstugiwaé nastepujgce standardy:

a. 2.4 GHz 802.11b/g/n,

b. 5 GHz 802.11a/n/ac/ax,
Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 16 SSID.
Liczba interfejséw:

a. Ethernet — 2 w standardzie 10/100/1000 Base-TX,

b. USB-1TypA.

c. RS-232 RJ45 Serial Port
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub
zewnetrzny zasilacz.
Punkt dostepowy musi umozliwiaé nastepujgce tryby przesytania danych:

a. Tunnel,

b. Bridge,

c. Mesh.

. Wsparcie dia QoS: 802.11e, WME/WMM Multimedia Extensions, konfigurowalne polityki

QoS per uzytkownik/aplikacja.

. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-

AES, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-TTLS/
MSCHAPV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

10. Interfejs radiowy urzgdzenia powinien wspiera¢ nastepujgce funkcje:

a. MIMO - 2x2,
b. Transmit Beam Forming (TxBF),
c. Maksymalna przepustowo$é dla poszczegéinych modutéw radiowych:
i. 574 Mbps;
ii. 1201 Mbps;
d. Wymagana moc hadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwo$cig zmiany co 1dBm;
i. min. 22 dBm dla pasma 5GHz z mozliwoscia zmiany co 1dBm:;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatu 80 MHz dla 802.11ac,
Wsparcie dla kanatu 160 MHz dla 802.11ax,
Anteny — 3 wbudowane dla nadajnikow standardu 802.11 o zysku min. 4.5dBi dla
pasma 2.4GHz, 5.5dBi dla pasma 5GHz.
Nieuzywany modut radiowy moze zostaé wytgczony programowo w celu obnizenia
poboru mocy,
Maksymalna deklarowana liczba klientéw per modut radiowy — 512.

@ ™o
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11. Funkcje interfejsu radiowego:

a. Skaner czestotliwosci 2.4 oraz 5 GHz,
b. Skanowanie w tle podczas obstugi klientow na pasmach 2.4 oraz 5 GHz,
c. Skaner czestotliwosci 2.4 oraz 5GHz w trybie dedykowanego monitora,

12. Funkcje dodatkowe:

OFDMA

Spatial Reuse (BSS Coloring)
UL-MU-MIMO 802.11ax mode
DL-MU-MIMO

Enhanced Target Wake Time (TWT)
ZeroWait DFS /Agile DFS

"0 oO0TE

13. Punkt dostepowy musi by¢ certyfikowanym urzagdzeniem WiFi Alliance: WiFi certified IEEE

Std 802.11a/b/g/n (ac) oraz posiada¢ certyfikacje DFS.

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od
zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum
36 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

W ramach tego serwisu producent musi zapewniaé rowniez dostep do aktualizaciji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

3. OPROGRAMOWANIE SYSTEMOWE
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LP. | ILOSC Minimalne wymagania

1. 2 Windows Server Standard Core 2019 Open 16Lic No Level Government
CorelLicense lub réwnowazny*

* Warunki réwnowaznosci na dostarczane oprogramowanie

Zamawiajacy uzna, ze zaoferowane rozwigzanie posiada réwnowazne cechy z przedmiotem zaméwienia,
jezeli bedzie ono zawierato funkcjonalnosci co najmniej tozsame lub lepsze od okreslonych w niniejszym
opisie przedmiotu zaméwienia w zakresie posiadanej funkcjonalnosci i bedzie kompatybilne w 100% z
oprogramowaniem posiadanym przez Zamawiajgcego, o ktérym mowa w ninigjszym opisie przedmiotu
zamowienia. W przypadku zaproponowania wersji réwnowaznej Wykonawca zobowigzany jest zalgczyé do
oferty opis i dane techniczne zaproponowanego rozwiagzania umozliwiajgce poréwnanie go z wszystkimi
parametrami wymaganymi niniejszym opisem przedmiotu zaméwienia w tym zgodno$é posiadanego
oprogramowania z zaproponowanym rozwigzaniem. Dodatkowo Zamawiajacy zastrzega sobie prawo do
zweryfikowania funkcjonalnosci, wydajnosci i kompatybilnosci oferowanego rozwigzania rbwnowaznego
poprzez analize jego mozliwosci. W przypadku skorzystania przez Zamawiajacego z

ww. uprawnienia wykonawca jest zobowigzany w terminie 5 dni od dnia otrzymania od Zamawiajgcego
wezwania do dostarczenia testowej wersji zaproponowanego rozwiazania dostarczy¢ to rozwigzanie do
siedziby Zamawiajacego.

Za rozwigzanie rownowazne Zamawiajacy uznaje rozwigzanie, ktore nie powoduje poniesienia dodatkowych
kosztéw (np. dodatkowych licencji, dodatkowego sprzetu, kosztow zwigzanych z modyfikacjg systemoéw
dziatajgcych u Zamawiajgcego, itp.) po stronie Zamawiajacego.

4. OPROGRAMOWANIE DLA BACKUP — 1 szt

LP. | ILOSC | Minimalne wymagania

1. 1 Acronis Cyber Backup 15 Advanced Virtual Host licencja wieczysta ze
wsparciem producenta na okres 12 miesiecy lub réwnowazny*.

* Warunki réwnowaznosci na dostarczane oprogramowanie
Takie same, jak okreslone w punkcie 3. (akapit powyzej)

5. ELEMENTY OKABLOWANIA

L ILOSC | Minimalne wymagania

P

1 22 Modut SFP+, SM LC, 10km, 10Gbps, TX:1310nm, DDM

2 11 Patchcord $wiattowodowy jednomodowy, LC/PC-LC/PC, SM 9/125, LSOH,
duplex, 5m

Zakres INSTALACJI, KONFIGURACJI, SZKOLENIA obejmuje:
6a. INSTALACJA, KONFIGURACJA

1. Montaz fizyczny serwera w szafie rack posiadanej przez Zamawiajgcego.

2. Uruchomienie serwera i przeprowadzenie testéw diagnostycznych w celu potwierdzenie
prawidtowos$ci dziatania komponentéw serwera.

3. Instalacja systemu operacyjnego z rolg wirtualizatora.
4. Podigczenie serwera do istniejacej domeny Active Directory.

5. Przeniesienie 2 maszyn wirtualnych z poprzedniego serwera na nowy serwer + instalacja 2
nowych maszyn wirtualnych z systemem operacyjnym Windows Server 2019 Standard.
Uruchomienie replikacji na poziomie wirtualizatora pomiedzy poprzednim serwerem, a nowym
serwerem.

6. Aktualizacja systemow operacyjnych do najnowszych stabilnych wersji.

7. Przygotowanie miejsca pod instalacje i zorganizowanie w szafie rack dotychczasowych/nowych
wigzek okablowania strukturalnego, patchcordéw tgczacych porty patch paneli i urzadzen, przed
montazem i po montazu nowych urzadzen.

Wykonawca zapewni niezbedng ilo§¢ nowych iflub wymiane starych patchcordéw niezbednych dla
zrealizowania przedmiotu zaméwienia.
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Zamawiajgcy wymaga takiego oznakowania patchcordéw na trasie: patch panel - przetgcznik -
urzadzenie koricowe, ktdére umozliwi jednoznacznie wydzielenie segmentdw logicznych sieci w
szafach krosowniczych i potaczen pomiedzy nimi. Zamawiajgcy dopuszcza wszelkie formy
oznakowania/identyfikacji potgczenia: kolorystyczne, naklejka, choragiewka , klips, patchsee,
inne).

8. Instalacja i konfiguracja nowych przetgcznikéw; integracja przetacznikdw sieciowych z zaporg
sieciowg; optymalizacja zarzadzania infrastrukturg sieciowg poprzez odpowiednig konfiguracje
urzadzen; wdrozenie nowych polityk bezpieczenstwa kontrolujgcych ruch sieciowy. Podtgczenie
wszystkich urzgdzen do nowe;j infrastruktury przetgcznikéw (serwery, NAS QNAP, zasilacze
awaryjne, inne).

9. Instalacja i konfiguracja urzadzenia dostepowego WiFi - Access Point (AP) w miejscu
ustalonym z Zamawiajacym. Zakres wykonania obejmuje: doprowadzenie okablowania
dedykowanego dla punktu dostepowego Access Point WiFi zlokalizowanego na 2. pigtrze (p. 25 -
sala posiedzen), instalacja, konfiguracja oraz uruchomienie punktu AP.

10. Sporzadzenie i przekazanie dokumentacji technicznej wykonanych prac instalacyjnych i
konfiguracyjnych, w formie drukowanej i elektronicznej (format umozliwiajgcy dalszg edycje
dokumentac;ji przez Zamawiajgcego dla celdw wiasnych).

6b. SZKOLENIE

Wykonawca bedzie zobowigzany do zrealizowania przynajmniej trzydniowych warsztatow na
$rodowisku testowym (w siedzibie Wykonawcy) i produkeyjnym (w siedzibie Zamawiajgcego) z
zakresu obstugi dostarczonego sprzetu i oprogramowania oraz modyfikacji polityk bezpieczenstwa
w urzadzeniach Fortigate.

Termin warsztatéw zostanie uzgodniony bezposrednio z administratorem sieci Zamawiajgcego.

Wymagania dodatkowe:

1. Dostarczenie dla wszystkich oferowanych urzadzen dokumentacji w jgezyku polskim i/lub
angielskim.

2. Mozliwoséé telefonicznego sprawdzenia konfiguracji sprzetowej sprzetu oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u Producenta lub jego
przedstawiciela.

3. Mozliwo$é pobierania uaktualnien oraz sterownikéw nawet w przypadku wygasniecia
gwarancji urzgdzen.

4. Prace przewidziane umowa nie moga wptywac na biezgca prace urzedu i muszg by¢
wykonane poza godzinami pracy Zamawiajacego w ustaleniu z administratorem sieci
Zamawiajacego.

5. Podczas prowadzenia prac instalacyjnych oraz szkolenia Wykonawca zobowigzany bedzie
do zapewnienia niezbednych srodkéw ochrony przed COVID-19 (maski i rekawiczki) na
kazdy dzien prac prowadzonych w siedzibie Zamawiajgcego - jesli w momencie realizacji
umowy bedzie to wymagane przepisami.

Oferte moga ztozy¢ wytacznie firmy zatrudniajagce wykwalifikowany personel techniczny, w tym
m.in.:

- inzyniera/éw z certyfikatem technicznym: Fortinet Network Security Expert na poziomie
NSE7 (co najmniej jedna osoba),

- inzyniera QNAP ATC (Certified Engineer Training) - co najmniej jedna osoba,

- inzyniera Acronis - co najmniej jedna osoba,

- eksperta ds. Infrastruktury Techniczno- Systemowej (ITS), ktéry w ciggu ostatnich 5 lat brat
udziat w co najmniej 2 projektach informatycznych o warto$ci 100 000,00 zt (stownie
ztotych: sto tysiecy 00/100) brutto kazdy z projektow, w ktérych byt odpowiedzialny za
instalacje i konfiguracje infrastruktury techniczno-systemowe;.

Wymagane dotaczenie do oferty dokumentéw i/lub oSwiadczen:

- potwierdzajacych, ze sprzet zostat wyprodukowany zgodnie z normami ISO-9001:2008
oraz ISO-14001,
- potwierdzajacych, ze sprzet posiada deklaracje CE dla kazdego z dostarczanych urzadzen,
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potwierdzajacych, ze sprzet znajduje sie na liscie Windows Server Catalog i posiada status
“Certified for Windows” dla systemdw Microsoft Windows Server 2016, Windows Server
2019,

potwierdzajacych, ze firma serwisujgca posiada ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz dysponuje autoryzacjg producenta urzgdzen,

oswiadczenie Producenta potwierdzajace, ze Serwis urzgdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta,

kopie certyfikatéw technicznych personelu potwierdzone za zgodno$é z oryginatem.
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